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_________________________________________________________________________________ 
1) Предоставляется по запросу организаций, осуществляющих проверку соответствия МКС 

требованиям информационной безопасности. 
2) Предоставляется по запросу организаций, осуществляющих проектирование АИИС КУЭ.  
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Перечень обозначений и сокращений, используемых в документе:  
2RS-485  - Коммуникатор RS-485 РиМ 016.01 
LAN Ethernet  - Два независимых резидентных интерфейса LAN 1 и LAN 2 
UPLC  - Служебный интерфейс (для подключения дополнительных интерфейсов) 
UTC (SU)  - Национальная шкала координированного времени Российской Федерации 
АИИС КУЭ  - Автоматизированная информационно-измерительная система учета электроэнергии 
АИП  - Аварийный источник электропитания (ионистор) для выполнения экстренного 

завершения работы МКС при одновременном пропадании сетевого и резервного 
питания 

АРМ  - Автоматизированное рабочее место 
АС  - Автоматизированная система коммерческого и технического учета электроэнергии 
АСУ ТП  - Автоматизированная система управления технологическим процессом 
БД  - База данных 
ГНСС  - Приемник сигналов глобальных навигационных спутниковых систем (интерфейс)  
ЖКИ  - Жидкокристаллический индикатор 
ИВК  - Информационно-вычислительный комплекс АС 
ИВКЭ  - Информационно-вычислительный комплекс электроустановки 
ИИК  - Информационно-измерительный  комплекс точки учета 
Интерфейс 
SERIAL1 

 - Служебный интерфейс (для подключения дополнительных интерфейсов) 

Интерфейс 
SERIAL2 

 - Служебный интерфейс (для подключения дополнительных интерфейсов) 

ЛЭП  - Линия электропередач 
МКС  - Маршрутизаторы каналов связи РиМ 099.03 
МТ  - Терминал мобильный  РиМ 099.01 
ОЗУ  - Оперативное запоминающее устройство 
ОПН  - Ограничитель перенапряжения 
ОТК  - Отдел технического контроля 
ПЗУ  -Постоянное запоминающее устройство 
ПО  - Программное обеспечение 
Программа-
конфигуратор 

 - Setting09903.exe 

ПУ  - Прибор учета (счетчик электроэнергии) 
СПО  - Специализированное программное обеспечение 
СПОДЭС  - Спецификация Протокола Обмена Данными Электронных Счетчиков –

IEC 62056–46 (2007) (DLMS COSEM, профиль HDLC) СПОДЭС ПАО «Россети» 
(СТО 34.01-5.1-006-2019 версия 2), ГОСТ Р 58940-2020 

СУБД  - Система управления базами данных 
ТП  - Трансформаторная подстанция 
УМ  -Устройство монтажное 
УСВ  - Устройство синхронизации  времени 
УСПД  - Устройство сбора  и  передачи данных 
ФИФОЕИ  - Федеральный информационный фонд по обеспечению единства измерений 
ЧРВ  - Часы реального времени 
ЭП  - Сменный элемент питания ЧРВ и электронных пломб 
ЭПл  - Электронная пломба крышки корпуса 
ЭПлК  - Электронная пломба клеммной крышки 
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Настоящее руководство по эксплуатации предназначено для изучения назначения, принципа 

действия, конструктивного устройства маршрутизаторов каналов связи РиМ 099.03, а также 
устанавливает правила эксплуатации, технического обслуживания, транспортирования и хранения МКС, 
соблюдение которых обеспечивает работоспособность МКС.  

При изучении и эксплуатации МКС необходимо дополнительно руководствоваться следующими 
документами: 

Маршрутизаторы каналов связи РиМ 099.03. Методика поверки ВНКЛ.426487.044 ДИ  
(для МКС, выпущенных до ноября 2018 г). 

Маршрутизаторы каналов связи РиМ 099.03. Методика поверки с изменением № 1 
ВНКЛ.426487.044 ДИ (для МКС, выпущенных с ноября 2018 г. до  30 сентября 2020 г). 

Маршрутизаторы каналов связи РиМ 099.03. Методика поверки с изменением № 2 
ВНКЛ.426487.044 ДИ (для МКС, выпущенных после 30 сентября  2020 г). 

Коммуникатор РиМ 017.01 Руководство по эксплуатации ВНКЛ.426469.042 РЭ. 
Устройства коммуникационные РиМ 017.02, РиМ 017.03,  РиМ 017.04, РиМ 017.05. Руководство 

по эксплуатации ВНКЛ. 426469.090 РЭ. 
Конверторы  РиМ 019.01, РиМ 019.01-01 . Руководство по  эксплуатации ВНКЛ.426487.045РЭ. 
Устройства монтажные РиМ 000.2Х. Паспорт а ВНКЛ.426487.061 (-01), (-02), (-03) ПС РЭ. 
Коммуникатор  РиМ  016-01. Руководство по  эксплуатации ВНКЛ.426469.098 РЭ. 
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  Требования безопасности 
1.1 Монтаж, демонтаж, вскрытие, установку служебных параметров, техническое 

обслуживание, проверку должны проводить специально уполномоченные организации и лица 
согласно действующим правилам по монтажу и запуску электроустановок. 

1.2 МКС соответствует требованиям безопасности ГОСТ 12.2.091-2012. Категория монтажа 
(категория перенапряжения) III, степень загрязнения 2. 

1.3 По способу защиты человека от поражения электрическим током МКС относится к 
оборудованию класса защиты II ГОСТ 12.2.007.0-75. 

1.4 Электрическая изоляция МКС выдерживает испытание напряжением переменного тока: 
- 4 кВ в течение 1 мин между всеми клеммами для подключения сетевого питания и нуля (контакты 
1-8), соединенными вместе (приложение А), и корпусом; 
- 2 кВ между соединенными вместе контактами для подключения сетевого напряжения, с одной 
стороны, и соединенными вместе контактами с номинальным напряжением менее 40 В 
(резидентных интерфейсов МКС), с другой стороны. 

1.5 МКС соответствуют требованиям  безопасности по ГОСТ IEC 60950-1-2014. 
1.6 МКС соответствуют требованиям  пожарной безопасности по ГОСТ 12.1.004-91. 
МКС выдерживают испытания  нагретой проволокой по ГОСТ 27483-87, горелкой с 

игольчатым пламенем по ГОСТ 27484-87,  на пожароопасность при плохом контакте по ГОСТ 
27924-88. 

1.7 Изоляция МКС выдерживает испытание номинальным импульсным напряжением 4 кВ в 
соответствии с 6.1.3 ГОСТ IEC 60255-5-2014.  

1.8 Материал корпуса МКС имеет стойкость к  горению не хуже ПГ и ПВ-1 по  ГОСТ 28157-2018. 
 

 Сведения о сертификации 
2.1 МКС соответствуют требованиям технических регламентов ТР ТС 004/2011, ТР ТС 020/2011, 

ГОСТ Р 12.2.091-2012 (IEC 61010-1:2001), ГОСТ 12.2.007.0-75, ГОСТ Р 51317.6.5-2006 (МЭК 61000-6-
5:2001) (категория G),  ГОСТ 30805.22 -2013 (CISPR 22:2006). 
Сертификат соответствия № ЕАЭС RU C-RU.АЯ79.В.00160/19. 

2.2 МКС относятся к оборудованию класса Б по ГОСТ 30805.22-2013.  
2.3 МКС соответствуют ГОСТ 22261-94, ТУ 4200-070-11821941-2015. 
Запись в Федеральном информационном фонде по обеспечению единства измерений ФГИС 

«Аршин» № 381621 (Регистрационный номер 67646-17). 
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 Описание и работа МКС 
3.1 Назначение МКС 
3.1.1 МКС  предназначены: 
 для измерений времени в шкале времени UTC (SU), измерений интервалов времени; 
 для выполнения в автоматическом режиме сбора, сохранения  измерительной информации 

(данных учета) и вспомогательной (служебной) информации с группы измерительных компонентов АС, 
(например, счетчиков электрической энергии, интеллектуальных приборов учета электроэнергии, далее – 
приборов учета), поддерживающих обмен по протоколу СПОДЭС ПАО «Россети», IEC 62056-46(2007) 
(DLMS COSEM, профиль HDLC), для дальнейшей их передачи в систему верхнего уровня АС по запросу 
или спорадически (инициативно); 

 для реализации уровня ИВКЭ в составе АС; 
 для организации защищенной самоорганизующейся сети с применением коммуникаторов RF-

PLC, подключаемых к специализированным разъемам в отсеке корпуса МКС; 
 для предоставления канала прямого доступа к приборам учета; 
 для выполнения конфигурирования приборов учета. 
МКС являются клиентом для приборов учета и сервером для доступа к базе накопленных данных 

(измерительной и служебной информации). 
3.1.2 МКС применяются в качестве УСПД систем АИИС КУЭ, а также в составе различных 

программно-технических комплексов на розничном рынке электроэнергии за счет открытых протоколов 
передачи данных и стандартных внешних интерфейсов.  

Для интеграции с АСУ ТП МКС поддерживает стандартные протоколы  ГОСТ Р МЭК 60870-5-101-
2006, ГОСТ Р МЭК 60870-5-104-2004, IEC 61850-8-1:2011. МКС совместимы с ПО ИВК «Пирамида-сети». 

3.1.3 Характеристики исполнения МКС приведены в таблице 1. 
Таблица 1 

3.1.4 Интерфейсы МКС используются  для включения МКС в сеть сбора и передачи информации 
АСУ ТП, для дальнейшей их передачи в систему верхнего уровня АС по запросу или спорадически 
(инициативно), тем самым обеспечивая:  

- передачу данных состояний средств и объектов измерений;  
- передачу результатов измерений; 
- передачу обобщенных сигналов о неисправности технических средств АИИС КУЭ, данных 

телесигнализации и телеизмерений, в том  числе отсутствие сигнала  точного  времени;  
- исполнение команд телеуправления, в том числе через внешний дополнительный  модуль. 

  

Условное 
обозначение МКС 

Резидентные интерфейсы1) Служебные интерфейсы 2) Штриховой 
код EAN-13 

Код типа 
МКС 

РиМ 099.03 

Ethernet LAN 1 и Ethernet LAN 2 4), 
USB 2.0, RS-485-А, RS-485-В, 

GSM 4) 

ГНСС  5) 

SERIAL1, SERIAL2 3), 
UPLC 4607134511677 09903 

1) Резидентные интерфейсы предназначены для подключения внешних устройств АС как производства 
акционерного общества «Радио и Микроэлектроника» (далее – АО «РиМ»), так и других производителей. 

2) Служебные интерфейсы предназначены для подключения дополнительных интерфейсов, например Ethernet, 
RF, PLC, GPRS, внешнего источника сигналов точного времени (ГНСС) как производства АО «РиМ», так и 
других производителей. 

3) Для МКС, выпущенных до 30 сентября   2020 г. 
4) Для МКС, выпущенных после 30 сентября  2020 г. 
5) Для МКС конфигурации v3.6. 
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3.2 Технические и метрологические характеристики  
3.2.1 Номинальное напряжение питания, В             3х230/400  
3.2.2 Рабочий диапазон фазных напряжений, В     от 164 до 264 
3.2.3 Предельное  значение  фазного напряжения, В        280 
3.2.4 Номинальная активная потребляемая мощность (без учета мощности, потребляемой 

подключенными коммуникаторами, с учетом обеспечения  подзарядки  аккумулятора),  
Вт, не  более                   20  

Примечание – МКС обеспечивают подключение встраиваемых коммуникаторов  с суммарной 
потребляемой мощностью не более 56 Вт. 

3.2.5 Номинальная частота, Гц 50 
3.2.6 Рабочий диапазон частот, Гц                                                                                     от 49,5 до 50,5 
3.2.7 Пределы допускаемых значений поправки часов (ЧРВ)  после выполнения  

синхронизации, с                                                   1,0 
3.2.8 Пределы допускаемых значений хода часов (ЧРВ) при отсутствии внешней синхронизации 

(абсолютная  среднесуточная погрешность хода ЧРВ), с/сут,               0,5 2) (1,0) 1) 
3.2.9 Время автономности ЧРВ и функции фиксации изменения состояния ЭПл и ЭПлК, фиксации  

критических событий при отсутствии напряжения сети и при отключенном источнике резервного 
электропитания: 

- при отсутствии ЭП, ч, не менее                                                                                                        48 
- при подключенном ЭП, лет, не менее                                                                                             10 

3.2.10 Время автономной работы МКС при отключенном сетевом напряжении 
(при подключенном источнике резервного электропитания-аккумуляторе,    ч, не менее)                   24 

Примечание - При емкости подключенного аккумулятора 12 А•ч (или источника  бесперебойного  
питания 12 В, 1 А, 7 А•ч). В течение указанного времени доступна функция опроса МКС устройствами 
верхнего уровня АС по интерфейсам LAN Ethernet и GSM/GPRS. При подключении ИБП время 
автономной работы определяется характеристиками ИБП 4) 

3.2.11 Ток подзарядки аккумулятора, мА, не более         1100 
3.2.12 Время автономного сохранения параметров настройки и данных, лет, не менее       10 
3.2.13 Максимальное количество опрашиваемых приборов учета (счетчики электрической 

энергии, интеллектуальные приборы учета электроэнергии и т.п.), не менее, штук                             750 3) 
3.2.14 Характеристики интерфейса RS-485-А: 
а) скорость обмена, кБод                  от 9,6 до 115,2 
б) тип интерфейса     двухпроводной полудуплексный 2), (четырехпроводный полнодуплексный) 1) 
в) режим работы                                                                                                                       master 
г) количество подключаемых устройств, не менее            32 
д) информационные протоколы обмена   IEC 62056-46 (2007) DLMS/COSEM (профиль 

HDLC) – СПОДЭС; настраиваемый. 
3.2.15 Характеристики интерфейса RS-485-В: 
а) скорость обмена, кБод                 от 9,6  до 115,2 
б) тип интерфейса     двухпроводной полудуплексный 2), (четырехпроводный полнодуплексный) 1) 
в)  режим работы                                                                                                                                 master 
г)  количество подключаемых устройств, не менее                           32 
д)  информационные протоколы обмена   IEC 62056-46 (2007) DLMS/COSEM (профиль 

HDLC) – СПОДЭС; настраиваемый. 
3.2.16 Интерфейс SERIAL1 конструктивно совместим с коммуникаторами производства   

АО «РиМ»  (например, коммуникаторами  GSM РиМ 017.04, РиМ 017.05 2)  и  др.)  и обеспечивает 
следующие характеристики 

а)  диапазон выходных напряжений, В            от    12,1 до 14,1 
                       от      3,1 до 3,5 

_______________________________________________________________________________________________ 
1) Для МКС, выпущенных до 30 сентября 2020 г. 
2) Для МКС, выпущенных после 30 сентября 2020 г. 
3) Допускается увеличение до 2048 при ограничении объема данных, передаваемых  от  абонента. 
4) Для МКС конфигурации  v3.6.  
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б) максимальная выходная мощность, Вт, не более   
- для напряжения 12,1 - 14,1 В              20 
- для напряжения 3,1 - 3,5 В                1 

в) уровни выходных сигналов                  3В TTL 
г) скорость обмена, кБод                     115,2 
д) информационные протоколы обмена  IEC 62056-46 (2007) DLMS/COSEM (профиль 

HDLC) – СПОДЭС; ВНКЛ.411711.010; настраиваемый.      
Примечание - Характеристики коммуникаторов см. Руководство по эксплуатации на  коммуникатор  

(номенклатура  коммуникаторов, совместимых  с  МКС,  см. приложение Ж). 
3.2.17 Интерфейс SERIAL2 1) конструктивно совместим с коммуникаторами  GSM РиМ 017.01,  

РиМ 017.02, РиМ 017.03   и обеспечивает следующие характеристики: 
а) диапазон выходных напряжений, В              от 12,1 до 14,1 
б) максимальная выходная мощность, Вт, не более               5  
в) уровни выходных сигналов                 3В TTL 
г) протокол обмена                                                                                                       ВНКЛ.411711.010 
д) скорость обмена, кБод                    115,2 
е) при использовании GSM/GPRS коммуникатора поддерживается СПОДЭС совместимые 

протоколы обмена данными.  
3.2.18 Характеристики интерфейсов LAN Ethernet: 
а) скорость обмена , Мбит/с                            10/100 
б) информационный протокол обмена             ВНКЛ.411711.011 ИС 
3.2.19 Характеристики интерфейса  GSM: 

3.2.19.1 GSM/GPRS (2G) 2)  
а) количество поддерживаемых SIM-карт, шт.                                                                                       2 
б) формат поддерживаемых SIM–карт                                                                                  Mini–SIM 
в) режим работы нескольких SIM–карт                                                                           попеременный 
г) поддерживаемые стандарты GSM сетей                                                                    GSM 850 МГц   

        EGSM 900 МГц  
                     DCS 1800 МГц 

      PCS 1900 МГц  
д)  максимальная  скорость приёма данных, кБод      85,6 
е) максимальная скорость передачи данных, кБод      85,6 

3.2.19.2 GSM/LTE (4G) 3)  
а) количество поддерживаемых SIM-карт, шт                                                                                       2 
б) формат поддерживаемых SIM–карт                                                                                  Mini–SIM 
в) режим работы нескольких SIM–карт                                                                           попеременный 
г) поддерживаемые стандарты GSM сетей                                  UMTS/HSDPA/HSPA+ 900/2100 МГц, 

          GSM/GPRS/EDGE 900/1800 МГц 
EGSM 900 МГц, 
DCS 1800 МГц, 

WCDMA 900/2100 МГц, 
LTE CAT1 

д)  максимальная  скорость приёма данных, МБод               10 
е) максимальная скорость передачи данных, кБод               5 

3.2.20 Интерфейс USB соответствует стандарту USB 2.0. 
3.2.21 Характеристики служебного интерфейса UPLC: 
а) диапазон выходных напряжений, В (соответствует  

рабочему диапазону сетевого напряжения питания МКС)                            от 164 до 264 
б) максимальная выходная мощность по каждой фазе, Вт, не более                               10 
3.2.22 Характеристики интерфейса ГНСС 3)      GPS  
          ГЛОНАСС 

_______________________________________________________________________________________________ 
1) Для МКС, выпущенных до 30 сентября 2020 г. 
2) Для МКС, выпущенных после 30 сентября 2020 г 
3) Для МКС конфигурации  v3.6.  
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3.2.23 Габаритные и установочные размеры МКС            см. рисунок Б.1 
3.2.24 Масса, кг, не более                        3,0 
3.2.25 Степень защиты, обеспечиваемая оболочками (код IP по ГОСТ 14254-2015)                  IP51 
3.2.26 Группа механического исполнения по ГОСТ 17516.1-90 (ГОСТ 30631-99) М38 (см. также 

3.4.4); 
3.2.27 Объем БД МКС, МБ, не менее                    1024 
3.2.28 Глубина хранения данных (период) в БД МКС                           см.  таблицу 2 
3.2.29 Показатели надежности: 
- режим работы                     непрерывный 
- средняя наработка на отказ То, ч, не менее                            220000 
- среднее время восстановления работоспособного состояния, ч, не более                                 24 
- средний срок службы Тср, лет, не менее                        30 ; 15 1)  

Таблица 2 - Глубина хранения данных (период) в БД МКС 
Учетные показатели Нормируемый период хранения 

(глубина хранения) данных 
Суточные данные о тридцатиминутных приращениях 
электроэнергии ПУ 

90 сут 

Состояние средств 1) и объектов 2) измерений из расчета 5000  
записей на ПУ 

90 сут 

Энергопотребление 3) за сут/месяц 35 сут/ 36 месяцев (3 года) 
Примечание – Данные получены исходя из длины одной записи журнала, умноженной на количество 
записей в указанном промежутке времени. 
1)  Под состоянием средства измерения понимаются следующие параметры (состояния): 
- включено/выключено  ПУ; 
- состояние устройства коммутации нагрузки (реле управления нагрузкой); 
- фиксация воздействия магнитного поля; 
- срабатывания ЭПл и ЭПлК; 
- состояние дискретных входов; 
- результат самодиагностики;  
- другие  события, указанные в Руководстве по эксплуатации  на ПУ. 
Выбор необходимых параметров - программно. 
2) Под состоянием объекта измерения (сетевая подстанция, вводное распределительное устройство, на 
которых организуется учет электроэнергии) понимаются данные,  полученные по каналам 
телесигнализации и телеизмерения. 
3) Под энергопотреблением понимается профиль параметров в соответствии с протоколом  
DLMS/COSEM - спецификация обмена данными электронных счетчиков (СПОДЭС), включающий в 
себя следующую информацию: 
 - метка времени; 
 - потарифные показания от начала работы (число записей зависит от количества тарифов); 
 - импорт активной энергии от начала работы; 
 - экспорт активной энергии от начала работы; 
 - реактивная энергия, импорт от начала работы; 
 - реактивная энергия, экспорт от начала работы; 
 - удельная энергия потерь в цепях тока; 
 - удельная энергия потерь холостого хода в силовых трансформаторах; 
 - время подачи некачественной частоты; 
 - статус некачественной энергии; 
 - продолжительность работы счетчика электроэнергии (ПУ). 
Примечание – При количестве подключенных ПУ не более 750. 

 
_______________________________________________________________________________________________ 

1) Для МКС, выпущенных до 30 ноября   2018 г. 
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Условия эксплуатации МКС: У2* по ГОСТ 15150-69 – в металлических и иных помещениях без 
теплоизоляции, в шкафах, отсеках, панелях при отсутствии прямого воздействия солнечного излучения и 
атмосферных осадков, при отсутствии в окружающем воздухе агрессивных и взрывоопасных газов. 

Допускается использовать МКС в условиях эксплуатации У2.1 по ГОСТ 15150-69 – для 
эксплуатации в качестве встроенных элементов внутри комплектных изделий категорий 1, 2 (в 
ограниченных пространствах - в специализированных шкафах, отсеках, стандартных панелях). 

Допускается размещение МКС в  шкафу, обеспечивающем необходимую степень защиты оболочек 
(не менее  IP 54) с  размещением на  опоре ЛЭП. Возможен  вынос антенн связи на  первую опору (на  
которой установлен МКС). 

Рабочий диапазон температур от минус 40 °С до плюс 60 °С. 
Кнопки управления функционируют при температуре от минус 25 °С до плюс 60 °С. 
При температуре ниже минус 35 С возможно резкое снижение или полная потеря контрастности 

дисплея МКС, при этом метрологические и функциональные характеристики МКС сохраняются. 
Верхнее значение относительной влажности воздуха 95 % при температуре окружающего воздуха 

плюс 35 °С (100 % при температуре окружающего воздуха плюс 25 °С). 
Атмосферное давление от 70 до 106,7 кПа (от 537 до 800 мм рт. ст.). 
 
3.3 Функциональные возможности МКС 
3.3.1 МКС выполняют следующие функции: 
-  измерение времени в шкале времени UTC (SU), измерение интервалов времени; 
- автономное сохранение шкалы времени при отсутствии сетевого напряжения посредством  

встроенных энергонезависимых ЧРВ; 
- организация защищенной автоконфигурируемой  сети по каналам связи; 
- подсоединение, конфигурирование (в том числе синхронизацию ЧРВ приборов учета и ИИК), и 

опрос ПУ и других измерительных компонентов АС по цифровым интерфейсам;  
- промежуточный сбор и сохранение данных (результатов измерений и служебной информации) ПУ 

и других измерительных компонентов АС в энергонезависимой памяти; 
- снятие показаний со всех контролируемых ИИК (ПУ) на единый момент времени (Стоп-кадр); 
- автоматизированный ежесуточный сбор с приборов учета информации о приращениях 

электроэнергии и мощности с заданной дискретностью (от 1 до 60 мин); 
- двунаправленный обмен  информацией (данные, диагностическая и служебная информация) 

между МКС (ИВКЭ) и ИИК (ПУ), ИВК, обеспечивающий передачу данных по собственной инициативе, 
по регламенту (по меткам времени), спорадически или по инициативе (запросу) ИВК с использованием 
постоянно доступных каналов связи. Обеспечивается  возможность  удаленной  настройки регламента; 

- прямой доступ к приборам учета и хранимым данным; 
- обеспечение предоставления результатов измерений, информации о состоянии средств измерения 

и объектов измерения в АРМ АИИС КУЭ; 
-встроенный Web-сервер. Доступ к  Web-серверу осуществляется по Web-интерфейсу, поддержка 

защищенных протоколов передачи данных (https); 
- автоматическое переключение между основным и резервным каналами связи; 
- сбор информации от ПУ по не менее двум независимым равноприоритетным внутриобьектным 
интерфейсам связи с различной средой или технологией передачи; 
- обеспечение отключения (включения) потребителей и ограничение предельной мощности 

нагрузки потребителей посредством подачи соответствующих команд устройствам коммутации 
нагрузки в ПУ; 
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- возможность исполнения команд телеуправления/телеизмерения для мониторинга и сигнализации, 
в том числе через внешний дополнительный модуль, или передачу команд телеуправления 
управляющим устройствам через ПУ  со встроенными функциями телеуправления. МКС  обеспечивает, 
в том числе с помощью внешних модулей, реализацию минимального набора проектных решений для 
реализации функций телемеханики в объеме СТО 34.01-5.1-010-2021 (см. приложение Л); 

-возможность подключения переносного компьютера для диагностики и конфигурирования  МКС,  
а  также для снятия накопленных данных с помощью прикладного ПО. 

3.3.2 МКС при поставке комплектуются коммуникаторами  GSM/GPRS  и  др. производства АО 
«РиМ» (комплект поставки - см. таблицу 6,  а  также  приложение Ж). 

3.3.3 МКС осуществляют связь с устройствами АС по следующим интерфейсам: 
‒ GSM для реализации доступа к МКС из систем верхнего уровня АС по протоколу 

ВНКЛ.411711.011 ИС, а  также  по  протоколу ГОСТ Р МЭК 60870-5-104-2004; 
‒ LAN Ethernet  для реализации доступа к МКС из систем верхнего уровня АС по протоколу 

ВНКЛ.411711.011 ИС; 
‒ USB 2.0 - хост для подключения периферийный цифровых устройств. Поддерживается 

подключение USB-FLASH объемом памяти не менее 32 Гб;  
‒ SERIAL1 (конструктивно совместим с коммуникаторами  RF-PLC РиМ 052.01 1) , GSM  

РиМ 017.04, РиМ 017.05 2), РиМ 016.01 3)  и др.  для доступа к измерительным компонентам АС по 
протоколу DLMS/COSEM (профиль HDLC) - СПОДЭС; 

‒ SERIAL2 1)  (конструктивно совместим с коммуникаторами GSM РиМ 017.01, РиМ 017.02, 
РиМ 017.03) для реализации доступа к МКС из систем верхнего уровня АС по протоколу IPv4; 

‒ RS-485-А – резидентный интерфейс для обмена данными с измерительными компонентами АС 
по протоколу DLMS/COSEM (профиль HDLC) - СПОДЭС в соответствии с IEC 62056-46 (2007), а  также  
по  протоколу МЭК 60870-5-101; 

‒ RS-485-В – резидентный интерфейс для обмена данными с измерительными компонентами АС 
по протоколу DLMS/COSEM (профиль HDLC) – СПОДЭС в соответствии с IEC 62056-46 (2007), а также  
по  протоколу МЭК 60870-5-101; 

Интерфейсы RS-485-А (RS-485-В) могут быть настроены также на реализацию иных протоколов 
обмена с устройствами различных производителей. 

- ГНСС  -   для автоматической синхронизации времени и определения координат места установки 
МКС (с указанием широты, долготы). 3)  

3.3.4 МКС дополнительно реализуют возможность подключения приборов учета разработки 
АО «РиМ» через  интерфейс  RS-485  с использованием промежуточного преобразователя интерфейсов, 
например, конвертора РиМ 019.01.  

3.3.5 МКС обеспечивают прямой (сквозной) канал доступа к ПУ и к накопленным данным 
согласно протоколу DLMS/COSEM (профиль HDLC) – СПОДЭС по интерфейсам (в зависимости от  
оснащенности, см. таблицу 1) RS 485-A (RS485-B) по прямому соединению либо через коммуникаторы,  
подключенные к SERIAL1 или к интерфейсам RS 485-A (RS485-B). 

 
 
 
 
 

_______________________________________________________________________________________________ 
1) Для  МКС, выпущенных до  30 сентября  2020 г. 

2) Для МКС, выпущенных после 30 сентября  2020 г. 
3) Для МКС конфигурации v3.6 
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3.3.6 МКС применяются в составе различных программно-технических комплексов за счет 
использования открытого протокола формата XML ВНКЛ.411711.011 ИС и стандартных внешних 
интерфейсов.  

3.3.7 МКС поддерживают основные форматы импорта и экспорта хранимых данных (в том числе 
результатов измерений, статусной информации состояний исправности/неисправности технических 
средств АС) в различные комплексы программно-технических средств. 

3.3.8 МКС обеспечивают сбор и передачу данных телесигнализации по протоколам  
ГОСТ Р МЭК-60870-5-104-2004 и ГОСТ Р МЭК-60870-5-101-2006 (см.  также 3.3.3). 

3.3.9 Организация автоконфигурируемой  сети позволяет в автоматическом режиме создавать 
маршруты от МКС до каждого прибора учета, обслуживаемым данным МКС. Кроме создания маршрутов, 
сеть в автоматическом режиме отслеживает качество каналов связи на используемых маршрутах и в 
зависимости от показателей их качества (метрик) перестраивает требуемые маршруты.  
Автоконфигурирование сети выполняется  с  использованием  коммуникаторов  РиМ 014.01,  
РиМ 014.21. 

Сеть по специальному алгоритму на основе данных о  качестве каналов связи для каждого ПУ 
автоматически определяет приоритетный канал для каждого маршрута с целью минимизации конечного 
времени отклика ПУ. 

3.3.10 Физически каналы связи МКС реализованы при помощи дополнительных устройств,  
подключаемых к резидентным  или  служебным интерфейсам  МКС. 

а) конвертора РиМ 019.01, подключаемого к резидентным интерфейсам RS-485 МКС. 
Конверторы предназначены для обеспечения обмена данными между устройствами с интерфейсом  
RS-485 (master), реализующими протокол обмена ВНКЛ. 411711.007 ИС (например, МКС РиМ 099.03), и 
устройствами разработки АО «Радио и Микроэлектроника», реализующими обмен данными по 
интерфейсам RF и PLC с использованием протокола обмена ВНКЛ.411711.004 ИС (RFPLC); Подробнее -  
см. Руководство  по эксплуатации на  конвертор; 

б) устройств монтажных РиМ 000.2Х, подключаемых к резидентным интерфейсам RS-485 МКС.  
УМ предназначены для 
  конфигурирования каналов связи, согласования протоколов и обеспечения обмена данными 

между измерительными компонентами и другими устройствами АС, использующими для обмена 
информационные протоколы обмена ВНКЛ.411711.004 ИС, а также IEC 62056–46 (DLMS COSEM), СТО 
34.01-5.1-006–2019. УМ (в зависимости от исполнения) оснащены интерфейсами RF, RF868 (с 
преобразованием протоколов в  соответствии с ГОСТ Р 58940-2020); 

 защиты МКС от коммутационных и грозовых перенапряжений; 
 оперативного отключения и включения МКС при проведении монтажа и технического 

обслуживания МКС. 
Подробнее -  см  Руководство  по эксплуатации УМ.  
в) коммуникаторов РиМ 017.0Х,  предназначенных для обмена данными по каналу GPRS в сетях 

GSM между управляющими устройствами АС и МКС - см. Руководство по эксплуатации на 
коммуникаторы. 

3.3.11 Защищенность сети осуществляется за счет применения криптографического алгоритма 
шифрования AES128 для каждого канала связи. 

3.3.12 МКС обеспечивают автоматический поиск ПУ и включение их в схему опроса. При подаче 
питания и нахождения ПУ в радиусе организованной -сети МКС автоматически находят новый ПУ и 
включают в список опрашиваемых устройств, при принадлежности его ТП. Подключение может 
происходить вручную или автоматически по заранее заданному списку приборов на подключение. 

МКС через маршрутизатор  РиМ 014.01 осуществляет  поиск   ПУ, перебирая  маршруты ,  а  также  
строит  резервные  маршруты  в  автоматическом режиме.  
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3.3.13 Конфигурирование ПУ, в том числе синхронизация времени ЧРВ, сбор данных 
осуществляется дистанционно по интерфейсам ПУ с учетом их функциональных возможностей (см. 
руководство по эксплуатации на соответствующий ПУ), а также по протоколу DLMS/COSEM (профиль 
HDLC) - СПОДЭС. 

МКС обеспечивает : 
- возможность задания запрета корректировки времени ПУ; 
- возможность задания запрета корректировки времени ПУ при отсутствии синхронизации с УСВ 
более определённого времени; 
- возможность задания запрета корректировки времени ПУ при наличии сигнала неисправности 
встроенной батареи таймера. 

3.3.14 Промежуточный сбор и хранение данных в энергонезависимой памяти МКС используется 
для доступа к накопленным данным ПУ в случае отсутствия возможности использовать прямой доступ к 
ПУ в необходимый момент времени. Для этих целей применяется список задач, выполнение которых 
позволяет выкачать необходимые данные в заданные промежутки времени и поместить их в реляционную 
СУБД на МКС. Выкачивание данных происходит по типу запрос-ответ. Поддерживается режим 
потокового скачивания данных. Формирование списка задач осуществляется администратором МКС. 

3.3.15 Удаленный доступ к данным МКС, его конфигурирование (параметрирование) и прямой 
доступ к ПУ через МКС осуществляется с помощью LAN Ethernet  и GSM/GPRS.  

3.3.16 Разграничение полномочий пользователей различных уровней (в том числе и при 
параметрировании) реализовано с помощью системы паролей. 

Примечание – В канале GSM/GPRS возможно применение двух SIM-карт (приоритетная и 
резервная) различных операторов связи. Выбор приоритетной SIM-карты осуществляется 
администратором МКС. Переключение на резервную SIM-карту в случае отсутствия связи по 
приоритетной SIM-карте осуществляется автоматически. При использовании коммуникаторов, 
подключаемых к соответствующему разъему МКС - см. руководство  по эксплуатации соответствующего  
коммуникатора.  

3.3.17 Локальное администрирование (параметрирование) МКС осуществляется при снятии 
контрольной пломбы. Локальное администрирование выполняется с использованием программы – 
конфигуратора  с вводом пароля администратора. 

Примечание - Контрольные пломбы устанавливаются сетевой организацией или гарантирующим 
поставщиком (энергосбытовой, энергоснабжающей организацией). 

3.3.18 Защита МКС от несанкционированного доступа к данным и настройкам выполнена как на 
аппаратном уровне (наличие пломб изготовителя на крышке корпуса и контрольных пломб на клеммной 
крышке, а также наличие ЭПлК и ЭПл), так и на программном уровне (доступ к данным и возможность 
изменения параметров настройки МКС возможны только при вводе пароля). 

3.3.19 МКС ведут журналы: журнал событий, в котором регистрируются в том числе  
инициативные события и события  безопасности, включение/выключение питания  и др. с привязкой к 
реальному времени. 

Подробное описание журналов МКС – см. приложение Г. 
3.3.20 МКС выполняют ежесуточную самодиагностику. Результаты самодиагностики 

(работоспособность ЧРВ, GSM и др.) отображаются на дисплее МКС и автоматически регистрируются в 
журнале событий в виде статусной информации с привязкой к дате/времени. 

3.3.21 В МКС реализован аппаратный  механизм контроля зависания (watchdog) с последующим 
перезапуском, что обеспечивает  самовосстановление функционирования  МКС. В случае зависания МКС 
происходит его перезагрузка с помощью специального механизма, с фиксацией факта включения в 
журнале с привязкой к дате/времени. 
  



 
  

 

14 
 

3.3.22 МКС оснащены встроенными ЧРВ. Для поддержания работоспособного состояния ЧРВ 
(таймера) в МКС применен резервный элемент питания (ионистор) со сроком эксплуатации не менее  
30 лет и ЭП. Замена резервного элемента питания ЧРВ в течение срока службы МКС не требуется. 

При разряде ЭП, расположенного в отсеке коммуникатора,  до 3,2 В, производится его замена без 
вскрытия корпуса  МКС. Уровень заряда  ЭП отображается  на  дисплее МКС или удалённо. 

Корректировка ЧРВ МКС выполняется автоматически при каждом считывании данных с МКС 
программой верхнего уровня или иных устройств АС при несовпадении времени ЧРВ МКС с текущим 
временем ИВК. 

3.3.23 Электропитание МКС осуществляется от трехфазной четырехпроводной сети переменного 
тока промышленной частоты. При прерывании одной или двух фаз питающей сети МКС обеспечивает 
выполнение всех функций в полном объеме. 

3.3.24 МКС оснащены клеммами для подключения источника резервного электропитания.  
(аккумулятора ёмкостью от 12 до 20 А·ч или ИБП 3)) с номинальным напряжением 12 В. 

При отсутствии сетевого напряжения МКС автоматически переключится на работу от резервного 
источника питания (аккумулятора или ИБП). При возобновлении подачи сетевого питания МКС 
автоматически  переключается на питание от сети. 

При возобновлении подачи сетевого напряжения МКС автоматически переключит аккумулятор в 
режим подзарядки.  После полной зарядки аккумулятора МКС автоматически прекратит подзарядку.  

При отсутствии сетевого напряжения и напряжении  резервного  питания ниже 10 В нормальное 
функционирование МКС не гарантируется. 

ВНИМАНИЕ! Допускается использовать только свинцовые аккумуляторные батареи с 
номинальным напряжением 12 В и ёмкостью от 12 до 20 А•ч. Аккумуляторы иного типа, с другим 
номинальным напряжением или ёмкостью использовать ЗАПРЕЩАЕТСЯ! 

В качестве ИБП рекомендуется использовать  блок питания БП-04-12  или аналогичный . 
ВНИМАНИЕ! Подключение МКС в  целях обеспечения резервного электропитания  к сетям 

электропитания постоянного  тока ЗАПРЕЩАЕТСЯ. 
3.3.25 МКС оснащены шестью независимыми изолированными дискретными входами с 

внутренним источником питания [постоянное напряжение  (24 ± 2) В 1), ток короткого замыкания  
(6 ± 2) мА на каждый канал] для подключения внешних датчиков телесигнализации (с сопротивлением  в 
состоянии «замкнуто» не более 1 кОм) (см. приложение А). Телеуправление осуществляется подачей 
команд  с использованием любых имеющихся интерфейсов МКС (RS-485, SERIAL1  и др.) 

МКС обеспечивает реализацию функций телемеханики  (телеизмерение, телесигнализация, 
телеуправление) в объеме  требований  СТО 34.01-5.1-010-2021 (см. приложение Л). 

3.3.26 МКС оснащены электронным дисплеем и индикаторами, отображающими работоспособное 
состояние МКС (см. рисунок В.1). Информация на дисплее отображается на русском языке (по 
умолчанию) или на языке, оговоренном в договоре на поставку. Подробнее – см. приложение Д. 

3.3.27 На лицевой поверхности корпуса МКС расположены кнопки управления (  и  см. 
рисунок В.1), с помощью которых возможно выполнять навигацию по меню МКС.  

3.3.28 МКС оснащены ЭПл  и ЭПлК, которые фиксируют вскрытие соответствующих крышек (в 
том числе в отсутствии внешнего питания), индицируют событие миганием соответствующего 
служебного светодиода и записывают факт события в журнал  МКС 2).  

ВНИМАНИЕ! ЭПл фиксирует также вскрытие крышки батарейного отсека, в котором установлен 
сменный ЭП, поддерживающий работоспособность  ЧРВ.  

3.3.29 МКС оснащены АИП для выполнения экстренного завершения работы МКС при 
одновременном пропадании сетевого и резервного питания 3)..   

______________________________________________________________________________ 
1) Для МКС, выпущенных до 30 сентября 2020 г., реализовано с использованием источника питания  

постоянного тока, входящего в комплект поставки  МКС, см. таблицу 6. 
2) Для МКС, выпущенных  после  30  сентября 2020 г. 
3) Для МКС конфигурации v3.6.  
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3.4 Устройство и работа МКС 
3.4.1 МКС выполнены в едином корпусе, оснащенном отсеком для размещения встраиваемых 

коммуникаторов (см. таблицу 1). В отсеке коммуникаторов расположены служебные интерфейсы, а  также 
отсек для размещения ЭП, снабженный отдельной крышкой, что  позволяет  оперативно заменять ЭП в 
случае его разряда. Резидентные интерфейсы МКС расположены под крышкой  отсека коммуникаторов. 

 Крышка корпуса оснащена ЭПл, которая  фиксирует  вскрытие  крышки  корпуса  и вскрытие крышки 
ЭП. Крышка корпуса  опломбирована пломбами изготовителя (пломба  ОТК  и  пломба – наклейка), см.  рисунок 
Б.1. 

Клеммная крышка МКС оснащена ЭПлК, и дополнительно опломбируется контрольными  
пломбами эксплуатирующей  организации. 

3.4.2 Корпус МКС выполнен в промышленном исполнении и обеспечивает  непрерывное 
функционирование МКС в помещениях с повышенной опасностью. Крышка корпуса оснащена ЭПл, и  
опломбирована пломбами изготовоителя (пломба  ОТК  и  пломба – наклейка), см.  рисунок Б.1. 

3.4.3 Охлаждение МКС обеспечивается естественной конвекцией. Обслуживание МКС – 
одностороннее.  

3.4.4 Конструкция МКС обеспечивает устойчивость (прочность) МКС к воздействию механических 
факторов в рабочих условиях применения по группе М38  ГОСТ 17516.1-90 (ГОСТ 30631-99), по группе 
4 ГОСТ 22261-94.  МКС устойчивы к  синусоидальной вибрации в диапазоне частот от 0,1  до 100 Гц 
(максимальная амплитуда 1 мм), максимальное ускорение 5 м/с2. 

3.4.5 Общий вид передней панели МКС, расположение органов управления, элементов индикации 
и разъемов для подключения приведен в приложении В. 

3.4.6 В основании корпуса МКС закреплены источник питания, блок материнский, блок базовый  и 
клеммная колодка. Основание корпуса закрыто прозрачной крышкой, в которой имеется отсек для 
размещения встраиваемых коммуникаторов. Корпус пломбируется пломбой ОТК изготовителя и 
номерной пломбой-наклейкой. Вскрытие и установка крышки корпуса фиксируется в журнале МКС  
посредством ЭПл. 

Отсек коммуникаторов закрыт крышкой. При необходимости установки коммуникаторов,  
SIM-карт сотового оператора или замены ЭП крышка отсека коммуникаторов  снимается. 

Клеммная колодка закрыта прозрачной изолирующей клеммной крышкой, которая фиксирует 
также и крышку отсека коммуникаторов. Клеммная крышка, а вместе с нею и крышка отсека 
коммуникаторов, опломбированы контрольной пломбой. Вскрытие и установка клеммной крышки 
фиксируется в журнале МКС  посредством ЭПлК. Клеммы МКС дублированы, что позволяет подключать 
к свободным клеммам контрольно-измерительные приборы при контроле МКС. 

Источник питания обеспечивает работу МКС в диапазоне напряжений от 164 до 264 В, в том числе 
при отсутствии одной или двух фаз питающей сети  или при наличии подключенного резервного 
источника (аккумуляторной батареи или ИБП 1))  при полном отсутствии питающей сети. Источник 
питания обеспечивает автоматическое переключение питания МКС с сетевого, при его пропадании, на 
питание от резервного источника питания аккумуляторной батареи. При возобновлении  подачи  сетевого  
питания МКС автоматически  переключается на питание от сети. При наличии сетевого напряжения и 
подключенной аккумуляторной батареи источник питания МКС обеспечивает подзарядку аккумулятора 
и при полном заряде автоматическое отключение подзарядки. 

___________________________________________________________________________________ 
1) Для МКС, выпущенных до 30 сентября 2020 г., реализовано с использованием источника питания  

постоянного тока, входящего в комплект поставки  МКС, см. таблицу 6. 
2) Для МКС, выпущенных  после  30  сентября 2020 г. 
3) Для МКС конфигурации v3.6. 
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Модуль базовый МКС содержит: 
 Микропроцессор; 
 Энергозависимое ОЗУ; 
 Энергонезависимое ПЗУ (NAND Flash). 

Микропроцессор работает с операционной системой Linux, управляет периферийными 
устройствами по заложенной программе с учетом данных о конфигурации АС, загруженных при 
конфигурировании МКС.  

Энергозависимое ОЗУ предназначено для функционирования операционной системы Linux, 
хранения конфигурации АС и буферного хранения данных, принятых от устройств АС с целью 
сокращения трафика GSM.  

Энергонезависимое ПЗУ предназначено для функционирования операционной системы Linux, 
хранения конфигурации АС и буферного хранения данных, принятых от устройств АС с целью 
сокращения трафика GSM, хранения данных о конфигурации МКС. 

Блок материнский  содержит: 
 Дисплей на  основе  ЖКИ; 
 Светодиодные индикаторы; 
 Кнопки управления МКС; 
 Резидентные интерфейсы МКС (в зависимости от оснащенности МКС, см . таблицу 1) . 

Интерфейс RS-485-А/RS-485-B оснащен  отдельным, гальванически развязанным от общего провода 
материнского блока источником питания; 

 ЧРВ; 
 GSM-модем; 
 Штыревые разъемы интерфейсов  SERIAL1,   SERIAL2 1)  и  UPLC; 
 ГНСС 3)   предназначен для  автоматической синхронизации времени и определения координат 

места установки УСПД (с указанием широты, долготы); 
 АИП  3) -   ионистор малой  емкости, позволяющий МКС завершить работу (примерно 25-30 с)  

при внезапном пропадании напряжения  основного и  резервного  питания. 
GSM-модем 2)  предназначен для реализации доступа к МКС из систем верхнего уровня АС по 

протоколу IPv4;  
ЧРВ выполнены на специализированной микросхеме, имеющей встроенный кварцевый резонатор 

с автоматической компенсацией температурной зависимости резонатора. ЧРВ при отсутствии 
напряжения сети питаются от резервного элемента питания, расположенного на материнском блоке,  или 
от ЭП.  

Дисплей служит для индикации состояния МКС и выдачи диагностических сообщений. Дисплей 
индицирует четыре  строки по 20 символов.  

Светодиодные индикаторы имеют следующее назначение (расположение индикаторов -см. 
приложение В): 

- Индикатор «Режим работы МКС» - индикатор работоспособного состояния МКС, 
периодически мигает с частотой 1 раз в секунду. Отсутствие мигания указывает на зависание или выход 
из строя МКС; 

- Индикатор «Режим питания» - светится при питании МКС  от сети, при питании МКС от 
аккумулятора (резервного источника) не светится; 

________________________________________________________________________________ 
1)Для МКС, выпущенных до 30 сентября 2020 г.. 
2 )Для  МКС, выпущенных  после  30  сентября 2020 г.   GSM-модем (аналог  коммуникатора  

РиМ 071.01)  интегрирован в состав МКС  в качестве резидентного GSM – модема, неразъемно 
соединенного с  блоком  материнским через SERIAL2.   

3) Для МКС конфигурации v3.6.  
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– Индикатор ТМ ЧРВ – индикатор работоспособного состояния ЧРВ МКС используется для 

контроля хода ЧРВ, если опция ТМ ЧРВ установлена – индикатор мигает с частотой 4 кГц (светится), если 
опция не установлена, то индикатор не светится или светится постоянно; 

– Индикатор режима работы интерфейсов LAN Ethernet – светится, если МКС подключены к 
сети Ethernet, мигает при передаче данных; 

– Индикатор Телесигнализации – мигает, если сработал хотя бы один датчик дискретных входов. 
После сброса сигнализации индикатор  не  светится; 

– Индикатор HL3 – светится при подаче питания на GSM модем; 
– Индикаторы HL1, HL2 – отображают различные режимы работы GSM модема: 
– включен / выключен /спящий  режим; 
– зарегистрирован  в  сети / не  зарегистрирован в  сети; 
– соединение установлено /не установлено; 
– передача  данных. 
Описание текущего состояния и режима работы GSM модема выводится на дисплей МКС (см. 

приложение Д). 
 
 

3.5 Принцип работы МКС 
Принцип действия МКС при измерении времени заключается в периодической синхронизации 

шкалы времени ЧРВ МКС со шкалой времени внешних эталонных часов, в том числе по  интерфейсу 
ГНСС,  а также в автономном хранении синхронизованной шкалы времени. 

МКС не вносит дополнительных погрешностей в нормированных измерительных каналах АИИС 
КУЭ за счет отсутствия обработки результатов измерений и применения цифровых каналов передачи 
данных. При установке МКС на месте эксплуатации достаточно указаний, приведенных в разделе 4. 

 
3.6 Алгоритм работы МКС 
Алгоритм работы МКС определяется набором программных утилит и реляционной СУБД, 

загруженных при инициализации МКС.  
ПО МКС состоит из набора программных модулей: 
 ОС Linux; 
 загрузчик; 
 СУБД; 
 драйвер GSM; 
 драйвер ЖКИ; 
 драйвер ЧРВ; 
 драйвер USB; 
 драйвер дискретных входов; 
 драйвер RS-485-A; 
 драйвер RS-485-B; 
 система управления заданиями; 
 модуль самодиагностики МКС. 
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СУБД позволяет добавлять, исключать, изменять, сортировать и фильтровать записи в БД МКС. БД 
МКС построена в виде набора связанных электронных таблиц: 

 Таблица устройств; 
 Таблицы заданий; 
 Таблицы показаний; 
 Статистика работы МКС; 
 Настройки МКС. 
При конфигурировании МКС в таблицы необходимо занести набор заданий для каждой группы 

устройств. Конфигурирование сети RF-PLC и составление таблицы устройств происходит автоматически. 
Конфигурирование МКС может быть проведено дистанционно по GSM или Ethernet программными 
средствами АС  или программой конфигурирования МКС Setting099.03.exe (см. приложение М). 

Система управления заданиями в процессе работы МКС определяет очередное задание из 
таблицы заданий и формирует команду на выполнение задания конкретным устройством с учетом вида 
интерфейса, способа адресации и маршрута доступа к устройству. Задание может быть выполнено 
однократно и затем удалено из таблицы заданий либо выполняться периодически с указанным в таблице 
заданий интервалом. 

Модуль самодиагностики запускается автоматически при включении МКС. Результаты 
самодиагностики отображаются на дисплее МКС, более подробно - в рабочем окне программы – 
конфигуратора. 

3.7 Программное обеспечение 
3.7.1 Результаты измерений, считанные с измерительных компонентов АС, не подвергаются 

математической обработке. 
3.7.2 СПО разделено на метрологически значимую и метрологически незначимую части. 
3.7.3 Идентификационные данные модулей метрологически значимой  части   СПО приведены в  

таблице 3. 
3.7.4 Уровень защиты модулей метрологически значимой  части СПО от непреднамеренных и 

преднамеренных изменений «средний» по классификации Р 50.2.077-2014. 
3.7.5 Встроенное СПО защищено от модификации системой разграничения доступа (парольная 

защита).  
3.7.6 Защита установок конфигурирования и служебных параметров обеспечивается системой 

разграничения доступа (парольная защита). 
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Таблица 3 

Наименование 
программного 
обеспечения 

Идентификационн
ое наименование 
программного 
обеспечения 

Номер версии 
(идентификацион-
ный номер) 
программного 
обеспечения 

Цифровой идентификатор 
программного обеспечения 
(контрольная сумма 
исполняемого кода) 

Алгоритм 
вычисления 
цифрового 
идентифика-
тора 

Драйвер по работе с 
программным и 
аппаратным временем 

/cu/clock_module Не присваивается 3e3e8984660e62ec86ab45e7
d1080724 

MD5  

Утилита синхронизации 
времени NTP 

/usr/sbin/ntpdate Не присваивается 1338ae3e1f2e3c4a1b72758f0
24b2bc1 

MD5  

Программа для расчета  
хэш-функции MD5 для 
системного ПО  

/usr/bin/md5sum Не присваивается fd83aac61de4f3db4422a3a93
72c8326 

MD5 

 
3.7.8 Подтверждение целостности и подлинности СПО, подлежащего метрологическому 

контролю, обеспечивается путем контроля цифрового идентификатора модулей метрологически 
значимой части СПО. 

3.7.9 Идентификационные данные СПО, используемого для программирования МКС (прошивка 
МКС),  соответствуют данным,  приведенным в таблице 4. 

Примечания  
 1 Дистанционное обновление встроенного программного обеспечения (прошивки) выполняется  по  

защищенному  каналу VPN с шифрованием. 
2 Номер версии СПО, используемого для программирования МКС (прошивки),  доступен для 

идентификации по интерфейсам МКС, в том числе программой – конфигуратором, а также отображается 
на дисплее МКС. 

3.7.10 В МКС исключена возможность корректировки данных по всем имеющимся интерфейсам. 
Данные, сохраняемые в МКС, не подлежат обработке. 

 
Таблица 4 

Наименование 
программного 
обеспечения 

Идентификационное 
наименование 
программного 
обеспечения 

Номер версии 
(идентификацион-ный 
номер) программного 
обеспечения 

Цифровой идентификатор 
программного обеспечения 
(контрольная сумма 
исполняемого кода) 

ВНКЛ.426487.044 ПО  MKS_IMAGE.ipk МКС v 1.0 и выше - 
3.7.11 МКС соответствует требованиям по защищенности программно-информационного 

обеспечения. ПО МКС реализует разграничение полномочий пользователей различных уровней,  
возможность шифрования передаваемых данных в соответствии с моделью угроз и нарушителя, защиту 
от атак типа «отказ в доступе» (DDoS), регистрацию событий безопасности и др. Функциональные 
требования безопасности ПО МКС приведены в приложении К (предоставляется по запросу организаций, 
осуществляющих проверку соответствия МКС требованиям информационной  безопасности ПО). 
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3.8 Средства измерения, инструмент и принадлежности 
 Перечень средств измерения, инструмента и принадлежностей, необходимых для эксплуатации МКС, 
приведен в таблице 5. 

Таблица 5 
Наименование  Назначение 

2 SIM-карты местного сотового 
оператора с заказанной услугой 
передачи данных  (SIM-карты 
формата «М2М термо) 

Обеспечение связи по сотовой сети - устанавливается 
пользователем при монтаже МКС 

Устройство монтажное  
РиМ 000.05 

Защита МКС от грозовых и коммутационных перенапряжений, 
отключение МКС от сети при проведении монтажа, 
профилактических работ и ремонта 

Устройство монтажное  
РиМ 000.21  

Защита МКС от грозовых и коммутационных перенапряжений, 
отключение МКС от сети при проведении монтажа, 
профилактических работ и ремонта. Подключение счетчиков 
разработки АО «РиМ» с интерфейсом RF-PLC по протоколу 
DLMS/COSEM 

Устройство монтажное  
РиМ 000.22  

Защита МКС от грозовых и коммутационных перенапряжений, 
отключение МКС от сети при проведении монтажа, 
профилактических работ и ремонта. Подключение счетчиков 
разработки АО «РиМ» серии 2Х (см. Приложение И) с 
интерфейсом RF и RF868 по протоколу DLMS/COSEM 

Устройство монтажное  
РиМ 000.23  

Защита МКС от грозовых и коммутационных перенапряжений, 
отключение МКС от сети при проведении монтажа, 
профилактических работ и ремонта. Подключение счетчиков 
разработки АО «РиМ» серии 1Х (см. Приложение И) с 
интерфейсом RF и RF868 серии 2Х (см. Приложение И) по 
протоколу DLMS/COSEM 

Устройство монтажное  
РиМ 000.24  

Защита МКС от грозовых и коммутационных перенапряжений, 
отключение МКС от сети при проведении монтажа, 
профилактических работ и ремонта. Подключение счетчиков 
разработки АО «РиМ» с интерфейсом RF868 по протоколу 
DLMS/COSEM 

Конвертор RS-485-PLC/RF 
РиМ 019.01  

Подключение счетчиков разработки АО «РиМ» серии 1Х  
(см. Приложение И) с интерфейсом RF-PLC 

Коммуникатор РиМ 017.01 1) Обмен данными по каналу 2G в сетях GSM между управляющими 
устройствами АС и МКС 

Коммуникатор РиМ 017.03 1) Обмен данными по каналу 4G в сетях GSM между управляющими 
устройствами АС и МКС 

Коммуникатор РиМ 017.05 2) Обмен данными по каналу 4G в сетях GSM между управляющими 
устройствами АС и МКС 

Коммуникатор 2 RS485 РиМ 
016.01 3) 

Подключение ПУ или других  устройств  АС по интерфейсу  
RS-485 через резидентный интерфейс SERIAL1 

 
 
__________________________________________________________________________ 

1) Для МКС, выпущенных до 30 сентября 2020 г.  
2) Для МКС, выпущенных  после  30  сентября 2020 г. 
3) Для МКС конфигурации v3.6. 
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3.9 Маркирование и пломбирование 
Общая маркировка, в том числе уникальный заводской номер МКС (состоит из 10 цифр, доступен 

для считывания  по  всем цифровым  интерфейсам, и не доступен перепрограммированию), а  также  знак 
утверждения типа нанесены на шильдик, размещенный под дисплеем. Шильдик защищен пластмассовой 
крышкой. 

На корпус  МКС  по требованию Заказчика  может быть нанесена  дополнительная  маркировка, в 
том  числе с  применением наклеек с расширенным температурным диапазоном  от минус 40 ºС до плюс  
70 ºС. 

Корпус МКС пломбируется двумя пломбами: пломбой ОТК изготовителя и номерной пломбой-
наклейкой на корпусе МКС. Пломбирование ОТК осуществляется навесной пломбой на верхнем винте, 
скрепляющем основание и крышку корпуса. 

Клеммная крышка МКС снабжена двумя пломбировочными винтами, предназначенными для 
опломбирования МКС контрольной пломбой после монтажа МКС, установки  коммуникаторов, SIM-карт 
и наладки с целью исключения доступа к разъемам и органам управления МКС. При опломбировании 
клеммной крышки доступ к отсеку коммуникаторов, SIM-картам, разъемам интерфейсов, ЭП  и 
клеммникам невозможен без нарушения пломбы. 

Схема общего вида МКС с указанием мест установки пломб изготовителя, контрольной пломбы, 
приведена на рисунке Б.1. 

3.10  Комплект поставки 
3.10.1 Комплект поставки МКС соответствует таблице 6. 

Таблица 6 
Наименование Количество 

Маршрутизатор каналов связи РиМ 099.03 в упаковке 1 компл. 1) 
Дополнительное оборудование  

Устройство монтажное РиМ 000.05 2) 1 шт. 
Устройство монтажное РиМ 000.21 2) 1 шт. 
Устройство монтажное РиМ 000.22 2) 1 шт. 
Устройство монтажное РиМ 000.23 2) 1 шт. 
Устройство монтажное РиМ 000.242) 1 шт. 
Источник питания REALLAB NL-12V-[EXIA]I-220 2), 6) 1 шт. 
Блок питания БП-04-12 2), 6)  

Документация  
Паспорт 1 экз. 
Руководство по эксплуатации 3), 5)  
Методика поверки  4)  
Служебные интерфейсы SERIAL1, SERIAL2 для МКС РиМ 099.03. Описание протокола 
обмена ВНКЛ.411711.010 ИС  4)  

Программное обеспечение  
Программа для конфигурирования МКС Setting09903.exe v1.093 5)  
  
1) Перечень и состав стандартных комплектов поставки МКС представлен в Приложении Ж. 
2)  Поставляется по отдельному заказу. 

3)Поставляется по требованию организаций, производящих поверку, ремонт и эксплуатацию МКС. 
4) По запросу организаций, выполняющих разработку оборудования и системных интеграторов. 
5) По отдельному запросу на электронном носителе либо на сайте предприятия-изготовителя 
(https://www.ao-rim.ru). 
6) Или другой с аналогичными техническими характеристиками. 

3.10.2 МКС является  законченным укомплектованным изделием. Для установки МКС  на месте 
эксплуатации достаточно указаний, приведенных в эксплуатационной документации, в которой 
нормированы метрологические характеристики измерительных каналов системы. 
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 Использование МКС по назначению 
4.1 Эксплуатационные ограничения 
4.1.1 Использование МКС без УМ или комплекта ОПН может привести к выходу из строя МКС.  
ВНИМАНИЕ! Запрещается использовать МКС без УМ или комплекта ОПН: типоисполнения 

D (класс III) на 0,4 кВ и автоматического выключателя типа ВА47-29, обеспечивающих защиту 
МКС от коммутационных и грозовых напряжений. 

4.1.2 Работа при фазном напряжении более 280 В может привести к выходу МКС из строя. 
ВНИМАНИЕ! К клеммам «+ Асс -» допускается подключать только свинцовые 

аккумуляторные батареи с номинальным напряжением 12 В и ёмкостью от 12 до 20 А•ч. 
Аккумуляторы иного типа, с другим номинальным напряжением или ёмкостью использовать 
ЗАПРЕЩАЕТСЯ! 

ВНИМАНИЕ!  К  клеммам  « + ИБП  - » допускается  подключать  только источники  
напряжения  постоянного  тока с номинальным напряжением 12 В 1А. Рекомендуется использовать 
источник бесперебойного питания 12 В, 1А, 7 А•ч.  

ВНИМАНИЕ! Одновременное подключение аккумулятора и  ИБП  ЗАПРЕЩЕНО 
ВНИМАНИЕ! Запрещается подавать напряжение питания от внешнего источника на 

контакты клеммника интерфейсов RS-485-А (RS-485-В). 
4.1.3 МКС предназначены для применения в условиях электромагнитной обстановки объектов 

энергетики (подстанциях) низкого и  среднего напряжения. Для применения МКС в условиях 
электромагнитной  обстановки,  превышающей  уровни воздействия, установленные  
ГОСТ Р 51317.6.5-2006 для электростанций и  подстанций среднего напряжения (G), должны быть 
применены специальные меры подавления помех.  

4.2  Подготовка МКС к использованию 
4.2.1  Меры безопасности при подготовке МКС к использованию 
Монтаж, демонтаж, вскрытие, установку служебных параметров, техническое обслуживание, 

проверку и пломбирование должны проводить специально уполномоченные организации и лица согласно 
действующим правилам по монтажу и запуску электроустановок. 

4.2.2 Порядок осмотра МКС перед установкой 
Перед установкой проверить комплектность МКС, отсутствие повреждений корпуса и клеммников 

МКС, наличие пломбы ОТК и номерной пломбы-наклейки изготовителя. 
4.2.3 Порядок установки МКС: 
 установить УМ или комплект из выключателя нагрузки и ОПН в помещении электроустановки. 

Подключить УМ к выходным шинам электроустановки, используя медный изолированный провод 
сечением не менее 2,5 мм²;  

ВНИМАНИЕ! Подключение УМ выполнять при отключенном сетевом напряжении. Нулевой 
вывод УМ должен быть надежно соединен с заземленными конструкциями электроустановки. 

 выбрать место установки МКС исходя из длины антенных кабелей так, чтобы антенны 
располагались вблизи радиопрозрачных проемов либо вне помещения; 

ВНИМАНИЕ! МКС должны быть установлены в шкафу со степенью защиты не ниже IP 54. 
 снять клеммную крышку МКС; 
 установить МКС в выбранном месте, используя для крепления 3 винта или самореза в 

зависимости от материала стен помещения электроустановки; 
 подключить сетевые клеммы МКС к выходным клеммам выключателя устройства монтажного, 

используя медный изолированный провод сечением не менее 2,5 мм². Подключение производить при 
отключенном выключателе УМ; 

ВНИМАНИЕ! Все подключения выполнять при отключенном сетевом напряжении. 
Подключения выполнять в соответствии с рисунком А.1. 

 подключить антенны к соответствующим разъемам МКС (см. рисунок А.1); 
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 подключить устройства с интерфейсом RS-485 к клеммникам интерфейсов RS-485-А,  

RS-485-В, используя кабель UTP-4 (CAT3 и выше) необходимой длины (см. рисунки  А.4, А5); 
 подключить датчики к дискретным входам МКС, используя кабель UTP-4 (CAT3 и выше) 

необходимой длины (см. рисунок А.3); 
 для использования GSM/GPRS канала связи необходимо установить SIM-карты.  
Для установки SIM-карт в коммуникатор GSM необходимо снять крышку отсека  коммуникаторов 

(см. рисунок В.1). Затем вставить SIM - карты в держатель таким образом, чтобы контактные площадки 
SIM - карт были обращены к батарейному отсеку МКС 2) , а скос на SIM - картах направлен в сторону 
клеммной колодки. SIM 1 устанавливается в левое гнездо, SIM 2 - в правое. 

ВНИМАНИЕ! Установку SIM-карт следует выполнять при отключенном сетевом 
напряжении. 

Требования к SIM-карте. SIM-карта должна обслуживаться оператором мобильной связи, в зону 
покрытия которого входит местоположение МКС. Для использования во всем диапазоне рабочих 
температур следует устанавливать специальную SIM-карту формата «М2М термо.. В SIM-карте 
должен быть отключен PIN1 (например, с помощью мобильного телефона). SIM-карта должна быть 
предоплачена, либо переведена на кредитный тариф. Должна быть включена услуга передачи данных. 

 установить ЭП; 
 установить крышку отсека  коммуникаторов на место; 
  подключить резервный источник питания: аккумуляторную батарею или ИБП,  строго соблюдая 

полярность. Подключать.  плюс («+») аккумулятора к клемме +Acc МКС, минус («-») аккумулятора к 
клемме –Acc МКС. Подключение аккумуляторной батареи к МКС необходимо выполнять проводами 
длиной не более 5 м и сечением от 0,75 до 2,5 мм2. Плюсовой и минусовой провода должны различаться 
по цвету во избежание переполюсовки при подключении аккумулятора. При подключении исправного и 
заряженного аккумулятора (или ИБП)  МКС начнет свою работу. 

ВНИМАНИЕ! Допускается использовать аккумуляторные батареи свинцового типа 
номинальным напряжением 12 В и ёмкостью от 12 до 20 А·ч. Использование аккумуляторных 
батарей другого типа, номинального напряжения и ёмкостью ЗАПРЕЩАЕТСЯ! 

ВНИМАНИЕ! Несоблюдение полярности при подключении аккумулятора или ИБП приводит 
к выходу из строя МКС. 

 Установить клеммную крышку, опломбировать её при необходимости ограничения доступа. 
 Занести номера SIM - карт и месторасположение МКС в паспорт МКС и другие документы, 

предусмотренные организацией, выполняющей установку МКС и АС в целом. 
ВНИМАНИЕ! При подаче питания на МКС после долгого хранения в выключенном состоянии, 

процесс включения и самодиагностики может продолжаться до 5 мин, при этом дисплей находится в 
выключенном состоянии. 

4.2.4 Конфигурирование МКС 
Конфигурирование МКС, то есть ввод перечня заданий и других данных, необходимых для работы 

системы, производится дистанционно средствами верхнего уровня АС, в составе которой используется 
МКС. 

Описание процедуры ввода данных приведено в Руководстве пользователя программы 
«Конфигуратор» программного пакета АС. 

4.3 Использование МКС 
4.3.1 Порядок действий обслуживающего персонала при эксплуатации МКС 
МКС являются автоматическим устройством, не требующим вмешательства обслуживающего 

персонала при работе. 
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4.3.2 Контроль работоспособности МКС 
Контроль работоспособности МКС при эксплуатации осуществляется средствами АС. 
Признаками работоспособности МКС являются: 
 наличие данных на дисплее МКС; 
 наличие связи c МКС по интерфейсу USB; 
 наличие связи c МКС по интерфейсам LAN Ethernet; 
 наличие связи c МКС по интерфейсу GSM/GPRS; 
 наличие связи c МКС по интерфейсам RS-485-A, RS-485-B; 
 наличие связи по резидентным интерфейсам (SERIAL1, SERIAL2  и UPLC) с устройствами АС 

(при условии, что устройства заведомо исправны, находятся в зоне досягаемости МКС для 
соответствующих каналов связи); 

 мигание индикаторов   работоспособного состояния Режим работы МКС и ТМ ЧРВ (см. 
приложение В); 

 Индикатор «Режим работы МКС» - индикатор работоспособного состояния МКС, 
периодически мигает с частотой 1 раз в с. Отсутствие мигания указывает на зависание или выход 
из строя МКС; 

 Индикатор «ТМ ЧРВ» – индикатор работоспособного состояния ЧРВ МКС 
используется для контроля хода ЧРВ, если опция ТМ ЧРВ установлена – индикатор мигает с 
частотой 4 кГц (светится), если опция не установлена, то индикатор не светится или светится 
постоянно. 

 
4.3.3 Перечень возможных неисправностей при эксплуатации МКС 
Перечень возможных неисправностей при эксплуатации приведен в таблице 7. 

 
Таблица 7  
Проявление неисправности Вероятная причина Метод устранения 
Нет связи c МКС по 
интерфейсу SERIAL2 1) 

Заблокирована SIM-карта из-за 
отсутствия изменения баланса в 
течение длительного времени 

Перейти на тариф без ограничения 
изменения баланса или 
запрограммировать отправление SMS 
раз в месяц 
 

Нет связи c МКС по 
интерфейсу GSM/GPRS 2) 

 

Заблокирована SIM-карта из-за 
отсутствия изменения баланса в 
течение длительного времени 

Перейти на тариф без ограничения 
изменения баланса или 
запрограммировать отправление SMS 
раз в месяц 

Неисправность сотового модема Ремонт (только в сервис -центре). 
Замена коммуникатора GSM, если  
коммуникатор подключен к  
интерфейсу SERIAL 1 или  SERIAL2 1)  

Зависание программы Произвести ручной сброс МКС с 
помощью отключения питания 
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Продолжение таблицы 7   
Проявление неисправности Вероятная причина Метод устранения 
Нет связи по  интерфейсам  
коммуникаторов,  
подключенных  к 
интерфейсам МКС 

Ухудшение условий 
прохождения радиосигнала  или 
сигнала  по  силовой  сети 

Ввести дополнительный уровень 
ретрансляции 

Неисправность коммуникатора в 
отсеке МКС 

Связаться с технической поддержкой 
производителя или сервис- центра. 
Действовать согласно  полученным 
рекомендациям 

Неисправность разъемов  для 
подключения коммуникаторов в 
отсеке МКС 

Связаться с технической поддержкой.  
производителя или сервис- центра 
Действовать согласно  полученным 
рекомендациям 

Неисправность МКС   Связаться с технической поддержкой.  
производителя или сервис- центра. 
Действовать согласно  полученным 
рекомендациям 

Неисправность УМ Проверить работоспособность  УМ  - см.  
руководство  по  эксплуатации  на  УМ 

Полностью отсутствует 
индикация на дисплее 

Нет напряжения сети на клеммах 
МКС вследствие срабатывания 
УМ  неисправен 

Проверить ОПН в УМ, при 
необходимости заменить ОПН и 
включить УМ (см. п. 4 и РЭ на УМ 

Неисправность источника 
питания МКС 

Ремонт (только в сервис-центре) 

Неисправность источника 
питания МКС 

Ремонт (только в сервис-центре) 

1) Для МКС, выпущенных до 30 сентября 2020 г. 
2) Для  МКС, выпущенных  после  30  сентября 2020 г.   GSM-модем (аналог  коммуникатора  

РиМ 071.01)  интегрирован в состав МКС  в качестве резидентного GSM – модема, неразъемно 
соединенного с  блоком  материнским через SERIAL2.   
 

 Действия в экстремальных ситуациях 
5.1 К экстремальным ситуациям относятся: 
 отключение МКС, вследствие срабатывания защитных элементов (в составе УМ или ОПН); 
 выход из строя МКС, вследствие воздействия грозовых или коммутационных перенапряжений. 
5.2 При отключении МКС вследствие срабатывания защитных элементов монтажного устройства, 

следует проверить состояние по индикатору срабатывания теплового расцепителя ОПН (красный 
флажок). Если расцепитель сработал, защитный элемент подлежит замене на прибор того же типа. Если 
расцепитель не сработал, следует установить выключатель УМ в положение «Включено», убедиться в 
исправности МКС в соответствии с 4.3.2, а также произвести считывание данных из МКС по сотовой 
связи или иными средствами АС. 

5.3 При выходе из строя МКС, вследствие воздействия грозовых или коммутационных 
перенапряжений, что может произойти в случае отсутствия УМ или несвоевременной замены защитного 
элемента УМ, МКС следует направить в ремонт предприятию-изготовителю, составив акт о выходе из 
строя МКС с указанием причины выхода из строя, указать возможный характер перенапряжения 
(грозовой или коммутационный), заводской номер УМ или данные ОПН (с которым установлен МКС). 
Акт направляется предприятию-изготовителю вместе с МКС. До восстановления работоспособного 
состояния МКС данные с устройств, обслуживаемых данным МКС, могут быть собраны с помощью МТ 
(см. руководство по  эксплуатации МТ).  
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 Техническое обслуживание МКС 
6.1 Техническое обслуживание МКС в процессе эксплуатации не требуется, кроме своевременной 

замены  ЭП при снижении уровня напряжения ЭП ниже 3,2 В. 
 
 Ремонт МКС 
7.1 МКС не подлежат ремонту на месте эксплуатации. Ремонт МКС должен производиться только 

в условиях аккредитованных сервисных центров. 
 
 Сведения о хранении 
8.1 МКС до введения в эксплуатацию следует хранить в транспортной или индивидуальной таре 

(упаковке). 
Условия хранения МКС в транспортной таре по группе 5 (ОЖ4) ГОСТ 15150-69 - при температуре 

от минус 50 °С до плюс 50 °С и верхнем значении относительной влажности воздуха 95 % при температуре 
плюс 30 °С (100 % при температуре плюс 25 °С в специальной  транспортной таре) при отсутствии 
агрессивных паров и газов, атмосферном давлении от 70 до 106,7 кПа (от 537 до 800 мм рт. ст.). 

Условия хранения МКС в индивидуальной таре 1 (Л) по ГОСТ 15150 - 69 (в закрытых отапливаемых 
помещениях при температуре от 0 °С до плюс 40 °С и верхнем значении относительной влажности воздуха 
80 % при температуре плюс 25 °С при отсутствии агрессивных паров и газов, атмосферном давлении от 
70 до 106,7 кПа (от 537 до 800 мм рт. ст.). 

8.2 Хранение МКС без упаковки допустимо только в ремонтных мастерских с укладкой не более чем 
в 1 ряд по высоте. 

 
 
 Транспортирование 
9.1 МКС транспортируют в крытых железнодорожных вагонах, в герметизированных отапливаемых 

отсеках самолетов, автомобильным или водным транспортом с защитой от дождя и снега. 
9.2 Условия транспортирования в транспортной и потребительской таре по группе 5 (ОЖ4)  

 ГОСТ 15150-69:  при условиях тряски с ускорением не более 30 м/с² при частоте ударов от 80 до 120 в минуту, 
при температуре окружающего воздуха от минус 50 °С до плюс  
70 °С, верхнем значении относительной влажности воздуха 95 % при температуре плюс 30 °С, атмосферном 
давлении от 70 до 106,7 кПа (от 537 до 800 мм рт. ст.). 

Примечание - Специальная транспортная тара для обеспечения транспортирования при верхнем 
значении относительной влажности воздуха 100 % при температуре плюс 25 °С при наличии указаний в 
договоре поставки.  
  



 
  

 

27 
 

 
 Гарантии изготовителя 
10.1 Изготовитель гарантирует соответствие МКС требованиям ГОСТ 22261-94, 

ТУ 4200-070-11821941-2015 при соблюдении правил хранения, транспортирования и эксплуатации, а также  при 
сохранности пломбы-наклейки изготовителя. 

10.2 Гарантийный срок эксплуатации – 5 лет. 
10.3 Гарантийные обязательства распространяются на МКС, а  также на коммуникаторы, входящие  в  

комплект поставки МКС (см.  приложение Ж). 
10.4 Гарантийный срок исчисляется с даты  ввода МКС в эксплуатацию. При отсутствии отметки о вводе 

в эксплуатацию гарантийный срок эксплуатации исчисляется с даты передачи (отгрузки) МКС покупателю. Если 
дату передачи (отгрузки) установить  невозможно, гарантийный  срок исчисляется с  даты изготовления МКС. 

10.5 Гарантийные обязательства не распространяются на МКС: 
а) со следами взлома, самостоятельного ремонта; 
б) с механическими повреждениями элементов конструкции МКС или оплавлением корпуса, вызванными 

внешними воздействиями; 
в) вышедшие из строя вследствие воздействия перенапряжений, если МКС эксплуатировался без 

рекомендуемого устройства защиты (монтажного устройства); 
г) с нарушенными  пломбами изготовителя. 
Примечание – При предоставлении МКС для ремонта или замены в течение гарантийного срока 

обязательно предъявление паспорта с отметками о дате комплектования и дате  ввода в эксплуатацию 
(или копии Акта ввода в эксплуатацию установленной  формы, заверенной уполномоченным лицом 
эксплуатирующей организации), с указанием  типа  используемого защитного устройства. 

 
 Поверка 
Поверка МКС, используемых для коммерческого учета, осуществляется 
-в соответствии с методикой поверки ВНКЛ.426487.044 ДИ «Маршрутизаторы каналов связи РиМ 

099.03. Методика поверки» Межповерочный интервал 8 лет 1). 
-в соответствии с методикой поверки ВНКЛ.426487.044 ДИ «Маршрутизаторы каналов связи РиМ 

099.03. Методика поверки с изменением № 1» Межповерочный интервал 12 лет 2). 
- в соответствии с методикой поверки ВНКЛ.426487.044 ДИ «Маршрутизаторы каналов связи РиМ 

099.03. Методика поверки с изменением № 2» Межповерочный интервал 12 лет 3). 
Результаты первичной поверки оформляют записью в соответствующем разделе паспорта МКС и 

знаком поверки в виде оттиска поверительного клейма, заверяемой подписью поверителя. 
Положительные результаты периодической поверки МКС оформляют свидетельством о поверке 

или записью в соответствующем разделе паспорта и знаком поверки в виде оттиска поверительного 
клейма, заверяемой подписью поверителя. 

 
 Утилизация 

Порядок утилизации МКС в соответствии с требованиями, устанавливаемыми законодательством 
РФ для утилизации электронного оборудования согласно Федерального классификационного каталога 
отходов ФККО (код 92100000 00 00 0), ГОСТ 30775-2001  
(код N200303//P 0000//Q01//WS6//C27+C25//H12//D01+R13). 

_______________________________________________________________________________________________ 
1) Для МКС, выпущенных до  30 ноября 2018 г. 
2) Для  МКС, выпущенных до  30 сентября  2020 г. 

3) Для МКС, выпущенных после 30 сентября  2020 г. 
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Приложение А 
(обязательное) 

Схемы подключения МКС при эксплуатации 
 

 
 
 
1, 2 - контакты для подключения фазы А;      3, 4 - контакты для подключения фазы В; 
5, 6 – контакты для подключения фазы С;      7, 8 – контакты для подключения нуля N; 
Дискретные входы – разъем для подключения датчиков (схема расположения контактов - см. рисунок 

А.3); 
LAN1, LAN2– разъемы интерфейсов LAN 1 и LAN 2 2); 
USB – разъем для подключения интерфейса USB 2.0; 
Ant-GSM 2) – разъём для подключения антенны интерфейса GSM; 
Ant-GPS 3) – разъём для подключения антенны интерфейса ГНСС; 
+Асс-  – контакты для подключения резервного источника питания -  аккумуляторной батареи. У  МКС  
конфигурации ниже v 3.6 контакт «+ ИБП»  отсутствует; 
+ИБП- 3) – контакты для подключения резервного источника питания - ИБП; 
ВНИМАНИЕ! ЗАПРЕЩАЕТСЯ одновременное подключение аккумуляторной  батареи  и  ИБП 
в качестве источника  резервного питания! 
RS-485-A, RS-485-B – разъемы для подключения интерфейсов RS-485-A и RS-485-B (схема 
расположения контактов - см. рисунок А.4, А.5); 
SERIAL1, SERIAL2 1), UPLC – разъемы служебных интерфейсов для подключения коммуникаторов 

(схемы расположения контактов - см. рисунки А.6, А.7). 
 

 
Рисунок А.1 – Схема подключения МКС при эксплуатации 

 
 
 

________________________________________________________________________________________ 
1) Для МКС, выпущенных до 30 сентября 2020 г. 
2) Для МКС, выпущенных после 30 сентября  2020 г. 
3) Для МКС конфигурации v3.6 
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1, 2 - контакты для подключения фазы А; 3, 4 - контакты для подключения фазы В; 5, 6 – контакты для 
подключения фазы С; 7, 8 – контакты для подключения нуля N; Дискретные входы – разъем для 
подключения датчиков (схема расположения контактов - см. рисунок  А.3); 
LAN1, LAN2  – разъемы для подключения LAN 1 и LAN 2 2); 
USB  – разъем для подключения интерфейса USB 2.0; 
Ant-GSM 2) – разъём для подключения антенны интерфейса GSM; 
Ant-GPS 3) – разъём для подключения антенны интерфейса ГНСС; 
Ant-RF - разъём для подключения RF антенны встраиваемого коммуникатора (при наличии) ; 
+Асс-  – контакты для подключения резервного источника питания -  аккумуляторной батареи. У МКС 
конфигурации ниже v3.6 контакт «+ ИБП» отсутствует; 
+ИБП- 3) – контакты для подключения резервного источника питания - ИБП; 
ВНИМАНИЕ! ЗАПРЕЩАЕТСЯ одновременное подключение аккумуляторной  батареи  и  ИБП 
в качестве источника  резервного питания! 
RS-485-A, RS-485-B – разъемы для подключения интерфейсов RS-485-A, RS-485-B (схема 
расположения контактов - см. рисунок А.4). Подключаются  к  соответствующим контактам  УМ,  если 
УМ оснащены интерфейсом RS-485 (схему подключения интерфейсов УМ - см. паспорт на УМ). 

Рисунок А.2 – Схема подключения МКС при эксплуатации с использованием монтажного 
(защитного) устройства производства АО «РиМ»  

SH1, SH2, SH3, SH4, SH5, SH6 – контакты для подключения датчиков; 
Общ – группа контактов «Общий» (общий для шести дискретных входов, соединены) 

Рисунок А.3 – Схема расположения контактов разъема «Дискретные входы» 
_________________________________________________________________________________________ 

1) Для  МКС, выпущенных до  30 сентября 2020 г. 
2) Для МКС, выпущенных после  30 сентября  2020 г. 
3) Для МКС конфигурации v3.6  
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 Рисунок А.4 - Схема расположения контактов разъема интерфейсов RS-485-A, RS-485-B МКС, 
выпущенных  после 30  сентября  2020г. 

 

 
А.5 - Схема расположение контактов и  подключение разъема интерфейсов RS-485-A, RS-485-B 

МКС, выпущенных  до  30 сентября 2020 г. 
 

Номер контакта SERIAL1  SERIAL2 1) 
1 GND GND 
2 GND 13,6 V 
3 13,6 V GSM 4V 
4 13,6 V GSM 
5 Не используется RTS 
6 MSP RI 
7 Не используется TX 
8 Не используется CTS 
9 Vafe DTR 
10 3,3 V  RX 
11 TX DSR 
12 RX DCD 
1) Для МКС, выпущенных до 30 сентября  2020 г. 

 
Рисунок А.6 – Схема расположения контактов разъемов служебных интерфейсов SERIAL1, 

SERIAL2 
 

Номер контакта UPLC 
1 Фаза А 
2 Фаза А 
3 Не используется 
4 Не используется 
5 Фаза В 
6 Фаза В 
7 Не используется 
8 Не используется 
9 Фаза С 
10 Фаза С 
11 Не используется 
12 Не используется 
13  Ноль 
14   Ноль 

 
Рисунок А.7 – Схема расположения контактов разъема служебного интерфейса UPLC 
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Приложение Б 
(обязательное) 

Габаритные и установочные размеры МКС, места установки пломб 
 
 

 
 

Рисунок Б.1 – Габаритные и установочные размеры МКС, места установки пломб изготовителя (пломба 
ОТК на корпусе МКС и пломба -   наклейка) и контрольной пломбы 

 

Рисунок Б.2 – Cхема разметки для крепления МКС 
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Приложение В 
(обязательное) 

Схема расположения элементов индикации, органов управления и разъёмов подключения 
МКС 

 

 
 

1 – дисплей; 2 – индикатор «Режим работы МКС»; 3 – индикатор «Режим питания»; 
4 – индикатор телесигнализации; 5 – кнопка управления  ( ); 6 – кнопка управления ( ); 7 – дискретные 
входы (разъем для подключения датчиков телесигнализации); 8 – контакты интерфейса RS-485-B; 9 – 
контакты  интерфейса RS-485-A; 10 – входы источника резервного питания (аккумулятор и ИБП); 11 – 
крышка блока коммуникаторов; 12 – разъём для подключения антенны ГНСС; 13 – разъём для 
подключения GSM антенны; 14 – органы индикации и управления интерфейса GSM  (см. рисунок В.3); 
15 – разъем интерфейса USB 2.0;  
16 – разъём интерфейсов LAN Ethernet (LAN 1 и LAN 2); 18 – ТМ ЧРВ (в центре окна поля оптопорта); 19 
и 23 – переключатели ЭПл  и ЭПлК; 20 и 22 – индикаторы режима работы ЭПл и ЭПлК;  
21 – крышка батарейного отсека ЭП. 

Рисунок В.1 а – Схема расположения индикаторов, органов управления и разъемов для подключения 
МКС конфигурации v3.6. 
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1 – дисплей; 2 – индикатор «Режим работы МКС»; 3 – индикатор «Режим питания»; 
4 – индикатор телесигнализации; 5 – кнопка управления  ( ); 6 – кнопка управления ( ); 7 – дискретные 
входы (разъем для подключения датчиков телесигнализации); 8 – контакты интерфейса RS-485-B; 9 – 
контакты  интерфейса RS-485-A; 10 – входы источника резервного питания (аккумулятор); 11 – крышка 
блока коммуникаторов; 12 – разъём для подключения антенны встраиваемого коммуникатора; 13 – разъём 
для подключения GSM антенны; 14 – органы индикации и управления интерфейса GSM  (см. рисунок 
В.3); 15 – разъем интерфейса USB 2.0;  
16 – разъём интерфейсов LAN Ethernet (LAN 1 и LAN 2 ); 18 – ТМ ЧРВ (в центре окна поля оптопорта); 
19 и 23 – переключатели ЭПл  и ЭПлК; 20 и 22 – индикаторы режима работы ЭПл и ЭПлК;  
21 – крышка батарейного отсека ЭП. 

Рисунок В.1.б  – Схема расположения индикаторов, органов управления и разъемов для подключения 
МКС, выпущенных  после 30 сентября  2020 г. (версии  конфигурации  ниже v3.6)  
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   ____  
 
1 – дисплей; 2 – индикатор «Режим работы МКС»; 3 – индикатор «Режим питания»; 4 – 

Телесигнализация; 5 – кнопка управления  1 ( ); 6 – кнопка управления 2 ( ; 7 – дискретные входы 
(разъем для подключения датчиков типа «сухой контакт»); 8 – контакты  интерфейса RS-485-B; 9 – 
контакты  интерфейса RS-485-A; 10 –входы источника резервного питания (аккумулятор  ); 11 – крышка 
отсека  коммуникаторов; 12 – разъём для подключения RF антенны (коммуникатора RF-PLC); 13 – разъём 
для подключения GSM антенны коммуникатора GSM; 14 - держатель SIM-карт (2 карты) коммуникатора  
GSM ; 15 – разъем интерфейса USB- 2.0; 16 – разъём интерфейса  LAN Ethernet; 17 – индикатор режима 
работы  интерфейса LAN Ethernet. 18 – ТМ ЧРВ (в центре окна поля оптопорта), 19 –место на крышке  
отсека  коммуникаторов для указания служебной  информации  . 

Рисунок В.2 – Схема расположения индикаторов, органов управления и разъемов для подключения 
МКС, выпущенных  до  30 сентября  2020 г. 
 
  

    

Пломба ОТК  
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HL1, HL2, HL3 - индикаторы интерфейса GSM; 
SIM1, SIM2 – держатели SIM-карт. 
 

Рисунок В.3– Схема расположения индикаторов и разъемов для SIM-карт 2) 
 

 
 

 
 

 
 

 
 
 

Рисунок В.4 – Схема расположения разъемов служебных интерфейсов SERIAL1, SERIAL2 1)  и UPLC в 
отсеке коммуникаторов МКС 

 
 
 
 
 
 
 
 
 
 
 
 
 

______________________________________________________________________________________________ 
1) Для  МКС, выпущенных до 30 декабря 2020 г. 
2) Для МКС, выпущенных после 30  сентября  2020  г. 
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Приложение Г 
(обязательное) 

Описание журнала МКС 
Г.1 МКС ведет запись и хранение результатов данных АИИС КУЭ (Журналов приборов учета, 

измерительных данных и др.) в энергонезависимой памяти. Данные недоступны корректировке при 
помощи внешних программ, в том числе при помощи программы – конфигуратора. 

Г.2 МКС ведет также «Журнал событий». Фиксация событий МКС в журнале ведется с 
регистрацией даты и времени наступления и окончания каждого события:   

– включение /выключение питания; 
– коррекция времени; 
– изменение настроек GPRS; 
– изменение  настроек Ethernet; 
– изменение  параметров  связи  с  верхним  уровнем; 
– изменение состояния  дискретных  входов; 
– установка/ разрыв связи  с  верхним  уровнем; 
– запись/удаление прибора  учета; 
– запись/удаление задания/статусов  заданий; 
– запись/удаление тарифного расписания; 
– запись/удаление шаблона  конфигурации; 
– изменение  настроек инициативного выхода; 
– отправка СМС; 
– входящее  соединение; 
– параметрирование  (Ethernet,  GPRS, NTP, интерфейсов и др ),  
– самодиагностика (ошибка дисплея, GPRS, времени, системного блока, сети, блока  памяти, блока 

питания, перезагрузка/автоперезагрузка  и  др.) 
– несанкционированный доступ (к системе, к базе данных, вскрытие крышек отсека 

коммуникаторов,  крышки  корпуса,  клеммной  крышки, батарейного  отсека   и др). 

Подробнее – см. ВНКЛ. 411711.011 ИС. 
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Приложение Д 
(обязательное) 

Описание индикации МКС 

 
Формат индикации в рабочем режиме: 

1. верхняя строка: Серийный номер / заводской номер, версия программного обеспечения; 
2. вторая строка: Дата, время +ХХ часовой пояс; 
3. третья строка: Наименование сотового оператора, отсутствие SIM карты, состояние 

неработоспособности GSM модема,  уровень сигнала GSM; 
4. нижняя строка: Наименование сотового оператора, отсутствие SIM карты, состояние 

неработоспособности GSM модема,  уровень сигнала GSM. 
 

Кнопки управления  (  ,   )– нажатием кнопок выполняется навигация по меню команд МКС и 
данных с отображением выбранной команды (данных) на дисплее. 

 

 

 

 
  



 
  

 

38 
 

Приложение Е 
(обязательное) 

Начальные установки и пароли МКС 
Е.1 Для работы с МКС необходимо знать IP адрес МКС и систему паролей  
В МКС реализовано разграничение прав пользователей по логину и паролю. 
Для безопасной первичной настройки, после подготовки МКС к использованию (см. раздел 4 

руководства по эксплуатации), администратор должен обязательно изменить начальные заводские 
установки, пароли и базовые настройки безопасности, которые были записаны на предприятии-
изготовителе. Для всех настроек МКС, конфигурирования (параметрирования) используется программа-
конфигуратор. Требования к оборудованию по работе с программой-конфигуратором и порядок работы с 
ней изложены в приложении М.  

Возможности разных уровней доступа представлены в таблице Е.1. В МКС установлена следующая 
система уровней доступа для разграничения прав пользователей: 

1) публичный клиент (минимальный уровень доступа) – доступны функции считывание типа и 
заводского номера МКС (пароль не требуется); 

2) считыватель показаний (низкий уровень доступа) – дополнительно доступны функции 
считывание данных АИИС КУЭ, считывание всех журналов и таблиц (кроме списка пользователей); 

3) конфигуратор (высокий уровень доступа) – дополнительно доступны функции 
конфигурирование АИИС КУЭ (МКС, приборов учета и др.); 

4) администратор – дополнительно доступны функции создания и редактирования списка 
пользователей. 

Таблица Е.1 – Разграничение прав доступа пользователей МКС 

Права Уровни доступа 
Минимальный Низкий  Высокий Администратор 

Администрирование пользователей - - - + 
Запись данных в МКС - - + + 
Считывание данных из МКС - + + + 
Чтение серийного номера МКС + + + + 

 
Каждый вышестоящий по рангу уровень доступа включает доступные функции нижестоящего 

уровня. 
Е.2 При выпуске из производства установлены: 
– IP адрес                        192.168.1.100 
 
– пароль для доступа в меню дисплея (пароль дисплея)                   пустой 
Примечание – Устанавливается при помощи программы – конфигуратора; 
 
– пароль для выполнения конфигурирования МКС (пароль конфигурирования)   RiM 
Примечание – Устанавливается при помощи программы – конфигуратора; 
 
– пароль для работы с системой верхнего уровня                 пустой 
 
– пароль для ведения удаленной поверки      пустой 
Примечание – Допускается вводить в программе PuTTY.exe (протокол SSH) при выполнении 
подключения по IP адресу; 
 
– установки параметров точки доступа для SIM карты. 
Содержатся записи, выполненные во время производственного цикла, или пусто. 

ВНИМАНИЕ! Перед началом эксплуатации МКС необходимо выполнить замену заводских 
паролей на пароли пользователей в соответствии с требованиями политики безопасности сетевого 
предприятия.  
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Приложение Ж 
(обязательное) 

Перечень и состав стандартных комплектов поставки МКС 
 
Таблица Ж 1 – Перечень и состав стандартных комплектов поставки для МКС выпущенных  
до 30 сентября  2020 г. 

Наименование Количество 
ВК.1 ВК.2 

Коммуникатор GSM РиМ 017.01 1 шт. 
Коммуникатор RF-PLC РиМ 052.01 - 1 шт. 

 
Таблица Ж 2 – Перечень и состав стандартных комплектов поставки для МКС, выпущенных  
после 30 сентября  2020 г. (версия конфигурации ниже v 3.6)  

Наименование Количество 
ВК.1 ВК.2 ВК.3 

Антенна ADA–0070 1) 1 шт. 
Коммуникатор GSM РиМ 017.04 2) - 1 шт. - 
Коммуникатор GSM РиМ 017.05 2) - - 1 шт. 

1) Допускается использовать антенну другого типа с аналогичными техническими 
характеристиками. 

2) Коммуникаторы при  поставке  в комплекте  с  МКС не  комплектуются  антенной GSM  
 

 
Таблица Ж 3 – Перечень и состав стандартных комплектов поставки для МКС, выпущенных  
после 30 сентября  2020 г. (версия конфигурации v 3.6) 

Наименование Количество 
ВК.4   

Антенна BY-GPS-GLONASS-10  1) 1 шт. 
Антенна BY-LTE-06   1) 1 шт. 
Коммуникатор РиМ 016.01  1 шт.   

1) Допускается использовать антенну другого типа с аналогичными техническими 
характеристиками. 
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Приложение И 
(обязательное) 

Перечень поддерживаемых приборов учета 
 
 

Тип прибора учета Серия Номенклатура Версия ПО Протокол обмена 

Счетчики 
электрической энергии 

однофазные 
статические  

 
Се

ри
я 

1Х
 

РиМ 129.01, РиМ 129.02,  
РиМ 129.03, РиМ 129.04, 
РиМ 189.11, РиМ 189.12,  
РиМ 189.13, РиМ 189.14,  
РиМ 189.15, РиМ 189.16,  
РиМ 189.17, РиМ 189.18 

v. 1.00 и выше Посредством 
маршрутизатора 
РиМ 014.01 по 

протоколу IEC 62056–
46 (DLMS COSEM) и 
СТО 34.01-5.1-006–

2019 (СПОДЭС ПАО 
«Россети»), 
посредством 
конвертора 

РиМ 019.01 по 
протоколу ВНКЛ. 

411711.007 (RS-485) 

Счетчики 
электрической энергии 

трехфазные 
статические   

РиМ 489.18, РиМ 489.19 v. 1.00 и выше 

РиМ 489.13, РиМ 489.14, 
РиМ 489 15, РиМ 489 16, 

РиМ 489.17 

v. 1.00 и выше 

Счетчики 
электрической энергии 

однофазные 
многофункциональные 

серии РиМ 189 

Се
ри

я 
2Х

 

РиМ 189.21, РиМ 189.22,  
РиМ 189.23, РиМ 189.24,  
РиМ 189.25, РиМ 189.26,  
РиМ 189.27, РиМ 189.28,  

РиМ 189 2Х-01, РиМ 189.21-01, 
РиМ 189.22-01, РиМ 189.23-01, 

РиМ 189.24-01 

с v. 1.00  
по v. 3.99 

IEC 62056–46 (DLMS 
COSEM) и СТО 34.01-

5.1-006–2019 
(СПОДЭС ПАО 

«Россети») 

v 4.00 и выше 

IEC 62056–46 (DLMS 
COSEM) и СТО 34.01-

5.1-006–2019 
(СПОДЭС ПАО 

«Россети») 
ГОСТ Р 58940-2020 
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электрической энергии 
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статические  
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РиМ 289.23, РиМ 289.24 
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РиМ 489.25, РиМ 489.30, 
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РиМ 489.36, РиМ 489.38 

Счетчики 
электрической энергии 

трехфазные 
многофункциональные 

серии РиМ 489 

РиМ 489.26, РиМ 489.27, 
РиМ 489.28, РиМ 489.29 

с v. 1.00  
по v. 2.99 

IEC 62056–46 (DLMS 
COSEM) и СТО 34.01-

5.1-006–2019 
(СПОДЭС ПАО 

«Россети») 

v 3.00 и выше IEC 62056–46 (DLMS 
COSEM) и СТО 34.01-

5.1-006–2019 
(СПОДЭС ПАО 

«Россети») 
ГОСТ Р 58940-2020 
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Приложение М 
(обязательное) 

Порядок  работы с  программой-конфигуратором  МКС Setting09903.exe 
М.1 Программа – конфигуратор предназначена для занесения служебной информации в МКС 

перед началом  эксплуатации, считывания  информации АИИС КУЭ, а также для проведения 
переконфигурирования МКС в  процессе  эксплуатации  (при  необходимости), в том числе выполнение 
настройки МКС на работу по протоколам ГОСТ Р МЭК 60870-5-104-2004, IEC 61850-8-1:2011  
(МЭК 61850) для интеграции в системы технологического управления.  

ВНИМАНИЕ! Выполнение определенных функций возможно только при соблюдении правил 
редактирования уровней прав пользователей (доступа).  

Систему паролей МКС, а также начальные установки МКС при выпуске из производства – см.  
приложение Е. Редактирование уровней пользователей, запись соответствующих id и паролей, а именно 
это является базовыми настройками безопасности, описаны в инструкции по работе с программой–
конфигуратором Setting09903 (электронный документ), см. сайт предприятия – изготовителя 
https://www.ao-rim.ru/cat_ascue_cmp_mksrim09903. Данная инструкция содержит все сведения, 
необходимые для реализации функций пользователей МКС, а также для выполнения функций 
администрирования МКС.  

ВНИМАНИЕ! Изменение параметров (настройки) безопасности доступно только 
администратору. В зависимости от требований политики безопасности сетевой организации могут быть 
настроены: 

а) шифрование; 
б) пароль для доступа в меню дисплея; 
в) количество попыток доступа; 
г) интервал доступа, мин; 
д) интервал блокировки доступа, мин; 
е) время сессии, с. 
М.2 Требования к оборудованию. 
Для работы программы необходим ПК с ОС не ниже Windows 7.  
М.3 Удаленный доступ к данным МКС и его конфигурирование (параметрирование) 

осуществляется с помощью интерфейсов LAN Ethernet и GSM/GPRS.  
М.4 Подготовка оборудования. 
Подготовку оборудования проводят в последовательности: 
– при работе по интерфейсу Ethernet выполнить соединение с МКС при помощи соответствующего 

кабеля - см. приложения А, В; 
– подать на МКС сетевое напряжение. 
После появления на дисплее заводского номера, версии прошивки, даты и времени, МКС готов к 

работе. 
М.5 Для установки связи с МКС и считывания в рабочем окне программы в меню «Параметры 

соединения» указать текущий IP, пароль не ниже чем «Считыватель показаний», порт – конфигуратор 
«Текущий», порт данных «Текущий», нажать ОК. 

В поле «Параметры» выбрать необходимые категории и нажать «Считать».  
Примечание – Версия ПО МКС отображается при запросе категории «Системная информация», 

вкладка «Параметрирование», версия протоколов информационного обмена и версия конфигурации   
отображается в окне команд в логах обмена. 

М.6 Для установки связи с МКС и выполнения конфигурирования в рабочем окне программы в 
меню «Параметры соединения» указать текущий IP, пароль не ниже чем «Конфигуратор», порт –  
конфигуратор «Текущий», порт данных «Текущий», нажать ОК. 

Задать необходимые параметры, выполнив соответствующие команды в рабочем окне программы.  
М.7 Для установки связи с МКС и редактирования таблиц пользователей в рабочем окне 

программы в меню «Параметры соединения» указать текущий IP, пароль не ниже чем «Администратор». 
М.8 В случаях, связанных с аварийными и нештатными ситуациями, следует, во-первых, 

предпринять действия, изложенные в разделе 5, а затем выполнить перезапуск МКС, повторно установить 
с ним соединение, выполнить аудит безопасности путем проверки статусов самодиагностики, журнала 
событий и журнала безопасности. Данную информацию переслать службе технической поддержке завода 
изготовителя. В случае отсутствия связи с МКС необходимо сообщить параметры подключения.  
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